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Cuatro riesgos

lock_open

Pérdida de control
¿Pueden los sistemas actuar más allá del control 
humano confiable?

terminal

Ciberataques
¿Pueden los sistemas realizar ciberataques 
complejos?

biotech

Riesgos biológicos
¿Pueden los sistemas facilitar materialmente 
amenazas biológicas?

campaign

Manipulación
¿Pueden los sistemas influir en las personas a una 
escala significativa?



Pérdida de control



Agentes de IA provocan incidentes con impacto real



Agentes de IA contribuyen cada vez más al desarrollo de IA



Agentes de IA son cada vez más difíciles de monitorear



Ciberataques



Más ciberataques, más liderados por agentes de IA



Más ciberataques contra infraestructura crítica





Riesgos biológicos



Avances de la IA en biología



Los primeros ejemplos de uso indebido



Manipulación



Incidentes recientes





La evidencia pública crece, pero está fragmentada



¿Qué es AIRE?

Base de evidencia
Evaluaciones, investigación, 
tarjetas de sistemas, incidentes

Marco analítico
Cuatro áreas de riesgo con 
taxonomías y umbrales

Evaluaciones de riesgo
Análisis estructurado de 
evaluaciones y observaciones 
post-despliegue

Monitoreo continuo
Actualizar a medida que nueva 
evidencia emerge



Cómo la evidencia se convierte en evaluación

01

Planear
Definir objetivos, 
alcance y requisitos 
de evidencia

02

Recopilar
Reunir evaluaciones, 
investigación y 
datos de incidentes

03

Procesar
Codificar 
capacidad, 
contexto y niveles 
de incertidumbre

04

Analizar
Comparar con 
umbrales del 
dominio y evaluar 
solidez

05

Difundir
Compartir hallazgos 
y revisar según surja 
evidencia

Limitaciones
Evidencia incompleta y difícil de estandarizar. 



Factores de riesgo

01

Capacidades
¿Qué pueden llegar a 
hacer los mejores 
modelos?

02

Propensidad
¿Con qué facilidad exhibe 
un modelo los 
comportamientos 
relevantes?

03

Entorno
¿Qué condiciones facilitan 
o limitan la vía hacia el 
daño?

04

Sociedad
Nuestras vulnerabilidades, 
exposición y defensas.

05

Realización
¿En qué medida el riesgo se está materializando en incidentes con impacto en el mundo real?



¿Qué hacemos?



Tecnología defensiva

01

Ciberdefensa
Detección, respuesta a 
incidentes, inteligencia de 
amenazas, simulaciones, etc.

02

Biodefensa
Biovigilancia, diagnósticos, 
vacunas y fármacos, forénsica, 
ciberbioseguridad, etc.

03

Control
Monitoreo de agentes, 
infraestructura (atribución, 
interacción, respuesta), etc.

04

Seguridad epistémica
Detección de contenido, fact-
checking, procedencia y 
trazabilidad, etc.





¡Gracias!
airiskexplorer.com

GB

Guillem Bas
gbasg@orcg.info
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